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relative a Papplication de la Politique de Sécurité des Systémes d’Information au Ministére
des Finances.

Le Ministre des Finances

“

A

Mesdames et Messieurs

LE SECRETAIRE GENERAL ;

LES INSPECTEURS GENERAUX ;
LES PRESIDENTS CTR/CTPL ;

LES DIRECTEURS GENERAUX ;
LES CONSEILLERS TECHNIQUES ;
LES DIRECTEURS ET ASSIMILES.

Les systémes d’'information ont acquis au fil du temps une place prépondérante dans la
gestion des Finances Publiques en général et, dans la mise en ceuvre des missions du Ministére
des Finances (MINFI) en particulier. En effet, ils contribuent de maniere conséquente a
l'atteinte des objectifs des structures de notre Département ministériel.

Cependant, leur interopérabilité couplée a leur ouverture au grand public engendre des
risques de compromission de la disponibilité, de la confidentialité et de lintégrité¢ de
l'information pouvant entrainer des dommages considérables pour le systéme.

Afin de se prémunir de ces menaces, je vous demande par la présente instruction, de
mettre en ceuvre la Politique de Sécurité des Systémes d’Information du Ministére qui vise
l'atteinte des objectifs stratégiques suivants :

— Accompagner les évolutions du systéme d’information du Ministere des Finances ;

— Mettre en place une organisation de sécurité transversale et homogene en s'appuyant
sur un réseau de correspondants en charge de la sécurité de proximité ;

Assurer la cohérence du niveau de protection logique et physique du Systéme
d’Information ;

— Rendre homogeéne le niveau de sécurité entre I'administration centrale, les services
déconcentrés et Extérieurs ;

— Accompagner le Schéma Directeur des Systémes d’Information en renforgant la
fiabilité et la cohérence de I'écosystéme informatique du Ministere des Finances ;

— Promouvoir une culture de la sécurité au travers des codes de bonnes pratiques
accessibles aux utilisateurs, aux partenaires et aux prestataires de service ;
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— Accompagner le renforcement du niveau de protection des partenaires en développant
des standards et la mutualisation des moyens de protection.

Par ailleurs, la politique de sécurité des systémes d’'information, objet de la présente
instruction est composée de 'ensemble de documents ci-apres :

La Politique Générale de Sécurité, c’est un document a diffusion publique,
comportant un ensemble de régles regroupées par thémes ;

Le plan d’actions, il définit un ensemble de projets a mettre en ceuvre a court
terme, dans l'optique d’amélioration continue du niveau de sécurisation du systéme
d’'information ;

Les Politiques Spécifiques quant a elles sont des documents a diffusion restreinte
au périmeétre interne du Ministére des Finances et traitent des thématiques de sécurité
particuliéres, notamment les politiques de gestion des mots de passes, les politiques
de gestion des incidents.

Dans un tel contexte, vos missions et votre role dans la mise a niveau de la sécurité des
systémes d’information au sein des structures pour lesquelles vous avez la charge sont d'une
importance particuliere.

Aussi, Je vous engage au strict respect de la présente politique dans vos structures
respectives, en prenant en compte les exigences desdites politiques dans les projets
informatiques en cours et futurs.

La Division des Systémes d’'Information du Ministére des Finances est responsable de la
coordination et du suivi de la mise en ceuvre des mesures de sécurité et des projets contenus
dans le plan d’actions. Il ne s’agit pas pour elle de se substituer aux responsabilités des divers
acteurs que vous étes, mais d’animer, de coordonner, de surveiller et de s’assurer de la prise en
compte des mesures de sécurité dans les projets informatiques du Ministére des Finances.

C'est a cet égard, que je vous instruis désormais de transmettre pour avis technique
préalable a la DSI, la documentation relative aux projets informatiques en cours ou a venir au
sein de vos structures, afin de garantir la prise en compte et la cohérence des mesures de
sécurité édictée par la présente Politique de Sécurité des Systémes d’'Information.

Jattache du prix a la stricte application des prescriptions de la présente instruction dont
vous voudrez bien assurer une large diffusion auprés de vos collaborateurs. /-
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LE Mif\l.’é‘fﬁg
The Minister
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